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0.Introduccion:

En el presente manual, vamos a definir como instalar el Unifi
Controller, y el procedimiento para configurar (adoptar) nuestros
puntos de acceso Unifi y gestionarlos de una forma centralizada.

Para ello necesitaremos un PC con Windows, MAC o Linux. Este PC
serd el “servidor” donde configuraremos todos nuestros puntos de
acceso, aunque luego podemos dejar trabajando los puntos de acceso
de forma independiente sin necesidad de tener este PC encendido con
la aplicacion corriendo. Es muy importante considerar que una vez un
equipo esta configurado por un PC, éste solo podra ser gestionado en
este mismo PC, y hay que tenerlo en cuenta de cara a instalaciones
para terceros. Los equipos son gestionados a través del controlador,
no de forma independiente a través de una GUI como la mayoria de
los puntos de acceso del mercado, tienen una gestion centralizada.

Lo primero de todo es descargar la ualtima version del Unifi
Controller, que esta disponible en la Web del fabricante:
http://www.ubnt.com/download#Unifi: AP

Para la redaccidon de este manual, utilizaremos la versién actual que
es lav 5.6.22.

Si estas leyendo este manual y tienes una versién anterior a la 5.6.22
actualiza el Unifi Controller antes de seguir leyendo el manual.

Manual de configuracién Unifi AP de Ubiquiti v2 (Diciembre 2017)
Pagina *&2



http://www.ubnt.com/download#UniFi:AP

WifiSafe @

www.wifisafe.com

1-Instalacion del Software Unifi Controller.

Una vez descargado el fichero de la Web de Ubiquiti, hacemos doble
click sobre el fichero y lo instalamos. En el primer mensaje que nos
aparece pulsamos “Install”.

Welcome to the UniFi Setup Wizard

This wizard will guide you through the installation of UniFi,

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Install to start the installation.

[ Install ] [ Cancel ]

Y veremos el proceso de copiado y instalacién de ficheros y drivers,
cuando finaliza el proceso de instalacion nos da la opcion de arrancar
el controlador, en nuestro caso marcaremos la opcién y pulsaremos
“Finish” para salir del instalador.

| % UniFi Setup -

Completing UniFi Setup

UniFi has been installed on your computer.,

Click Finish to dose Setup.

Start UniFi Contraller after installation

< Back Cancel

Con esto ya hemos instalado correctamente la aplicacién, ahora
tenemos que arrancarla y hacer la configuracion inicial.

Manual de configuracion Unifi AP de Ubiquiti v2 (Diciembre 2017)
Pagina 4/22



WiFbafe @

www.wifisafe.com

2-Configuracion del Unifi Controller.

Al finalizar el proceso de instalacion podemos ejecutar la aplicacién
desde la ultima pantalla del instalador si marcamos la opcidon de que
la arranque, o bien desde el escritorio o menu de programas
podemos ejecutarla de forma manual (Click o doble click en el icono).
Cuando la ejecutemos se nos debe abrir una aplicacién basada en
java, este punto en funcion de nuestro equipo cargara mas o menos
rapido, por lo que_hay que tener paciencia hasta que arranque.

. Ubiquiti UniFi Controller - *

UniFi Controller UfﬁFl

Copyright @ 2005-2017 Ubiguiti Metwoarks Inc. All Rights Reserved.

Starting UniFi Controller ..

Y cuando ya estd preparado, pulsaremos el boton de “Launch a
Browser to Manage Wireless Network”, que nos abrird un
navegador para gestionar los puntos de acceso, como podemos ver
en la siguiente imagen.

_ Ubiquiti UniFi Controller — 5
UniFi Controller e
UniFi

Copyright @ 2005-2017 Ubiquiti Metworks Inc. All Rights Reserved.

=) UniFi Controller (5.6.22) started. Hide

Launch a Browser to Manage the Metwark

En funcién del navegador que utilicemos, nos aparecera un mensaje
de seguridad como el que podemos ver en la siguiente imagen,
tenemos que aceptarlo, ya que es la conexion con el controlador, por
lo que tendréis que afiadir la excepcion en vuestros navegadores.
Para este manual usando el Firefox, simplemente hay que darle a
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“Avanzado” luego, afladimos la excepcion de seguridad vy
accederemos a la interfaz de configuracion del Unifi Controller.

/i Conexién insegura X

¢ e (0]

ocalhost:8443/manage wOn O

/ Su conexidn no es segura
El propietario de localhost ha configurado su sitio web de manera incorrecta. Para evitar que su informacién sea
rabada, Firefox no ha conectada con este sitio web.
Mas informacion...

Informar de errores como esto ayuda a Mozilla a identificar y bloguear sitios maliciosos

[, Conexion insegura x

c @

ps://localhost:8443/manage Q% O

/ Su conexién no es segura

El propietario de localhost ha configurade su sitio web de manera incorrecta. Para evitar que su informacion sea
robada, Firefox no ha conectado con este sitio web

Més informacion.

Informar de errores como esto ayuda a Mozilla a identificar y bloguear sitios maliciosos

localhost:8443 usa un certificado de seguridad no valido.

No se conffa en el certificado porque esta autofirmado,
El certificado no es valido para el nombre localhost.

Codigo de error: SEC ISSUER

Affadir excepcién...
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{ Afiadir excepcidn de seguridad >
L
Esta a punto de alterar cémo identifica Firefox este sitio,
! . Los bancos, tiendas y otros sitios piblicos legitimos no le pedirdn hacer esto.
| Servidor
el N ps:// localhost: 8443/ manage] | | Obtener certificado

Estado del certificado
Este sitio intenta identificarse a sf mismo con informacion no valida. Vet
S5itio erroneo

El certificado pertenece a un sitio diferente, lo que podrna significar que alquien esta intentandeo
hacer pasar por este sitio.

Ildentidad desconocida

Mo se confia en el certificado porgque ne ha sido verificado como emitide por una autoridad
confiable usando una firma segura.

L

Guardar esta excepcidn de manera permanente

Confirmar excepcion de seguridad Cancelar

La primera vez que accedemos a la interfaz de configuracion,
tenemos que rellenar los campos de configuracion que nos
serviran para configurar los puntos de acceso. Primero hay que
seleccionar el idioma (actualmente esta en Ingles), y seleccionar
nuestro Pais, ya que en funcién del Pais seleccionado la potencia de
los equipos se ajusta asi como los parametros de los canales (no es lo
mismo el régimen regulatorio con ETSI que FCQC).
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8] UniFi Wizard

¢ @

O R https:/localhost8443/managefwizard/

UniFi Setup Wizard

Thank you for purchasing UniFi, Ubiquiti's Enterprise WiFi Solution. You will be able to setup your
controller in a few minutes.

Selectyourcountry Seectyourtinezone

United States. {UTC+01:00) Brusseks, Copenhagen, Madrid, Paris

Enable Auto Backup oN .

Alternatively you can restore from a previous backup.

BP 164

B 4122017 E|

Una vez ajustados los parametros de localizacidén, pulsamos “Next”.
Y procedemos a configurar el siguiente parametro.

En este caso no hemos conectado todavia los Unifi a la red, de
manera que no aparece ningun dispositivo a gestionar, ya lo haremos
cuando hayamos acabado de configurar el controlador, y aplique los
ajustes correctos a los puntos de acceso.

N} @ hitpsy/localhost:8443/manage/vizard Q| @O |Q Buscar ng =
Configure devices

Please select the devices you would like to configure.

O oevicename MODEL BaDDRESS  UpTIME

@ No devices found

BACK NEXT

B 1649

¥ ws o 8
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Pulsamos “"Next” y empezamos a configurar los datos de acceso al
controller. Debemos introducir un nombre de usuario, una contrasena
y un correo electrénico.

También nos pedird que escribamos la autenticacion para el
dispositivo, estos seran los datos de acceso al si queremos
conectarnos por ssh

1] rifiWizard

(G @R httpsy/localhost8443 manage wizard w @ O Q suscr e =

Controller Access

Please provide an administrator name and password for UniFi Controller access.

adin soporte@wifisaecon

Device Authentication 0

Bp 1630
' 8

B o201

Por ultimo, nos pedira que confirmemos la configuracién. Una vez
confirmada, nos redirecionarda a la pagina de administracion del
controler

Unifi Wizard

c @

@ hitps:/focalhost8443/manage/izard

Confirm

Please review the settings below. Once ¥ be redirected to

Country  United States
Timezone: Europe/Brussels
SecureSSID Intemo
GuestssD -
AdminName  adrin
DeviceAdminName  adri

Boa~9m Bl O
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En este paso solo tenemos que introducir el nombre y contrasena
para acceder al Unifi Controller. Es importante guardar estos datos
de acceso, ya que sin ellos no podremos acceder al controlador y por
lo tanto no podremos gestionar ni configurar los puntos de acceso.

FORGOT PASSWORD?

4 Download on the i [ GETITON
' App Store ‘ _ " Google Play

Pulsamos en “SIGN IN” y se nos aparece la pagina principal del
controller

@ £ hitpsi//localhost:8443/manage/site/default/dashboard e @ | @ | Q Buscar n @ =

i CURRENT SITE USERNAME
| Default v admin v
~
Devices Clients
4GHz Channels
1 2 = @ & 7 8 8 1w N
GHz Channet
UniFi Security Gateway Required
Please connect a Unifi Security Gateway to enable the historical Latency and Throughput Charts.
% 40 4 48 s % 60 s 100
14 18 12 M6 120 126 128 132 1%
140 144 149 152 157 161 16 o
— - R esp 1654
be aqui para buscar O [ B ] ﬁ = 5 ] s B . N i iz =]
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Podemos ver una visién general del controlador, en este caso como
todavia no hemos afiadido ningin AP todos los valores estan a O.
Como podéis ver en la imagen, se podrian colocar los AP’s de forma
visual en el mapa de la instalacién en concreto (se pueden cargar
vuestros propios mapas), pero no vamos a entrar en detalles dentro
de este manual.

CURRENTSITE  USERNAME
Default admin

16:55 =
S 041272017 1
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Lo primero que haremos sera configurar unos parametros
importantes en la configuracién del sistema, para evitarnos futuros
problemas. Para ello nos vamos a la parte inferior y pulsamos en
“Settings” para que nos salga la ventana emergente de
configuracién como podemos ver en la siguiente imagen:

ps://localhost:8443/manage/site/default/settings/site

| CURRENTSIE  USERMAME
Default ~  admin ~

SITE CONFIGURATION

Timezone

SERVICES

Si queremos realizar WDS entre los aps, y tener las estadisticas,
debemos activar la casilla "Enable Conectivity Monitor y Wireless
Uplink”

NOTA: Si tenemos problemas con Aps que pasan a estado
“Isolated” Para solucionarlo, debemos desactivar la opcion de
“wireless uplink”

También desactivaremos la opcion de “automatic Upgrade Ap
firmware” ya que este parametro no funciona de forma lineal y si
utilizamos el UC-CK ahorraremos recursos del sistema.

c SITE CONFIGURATION
Site

Wireless Networks e Default

Networks Country United States

Routing & Firewall mezone (UTC+01:00) Brussels, Copenhagen, Madrid, Paris

Guest Control

SERVICES
Profiles

Admins
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3- Creando las templates para los puntos de acceso

Para crear un template, debemos acceder a “settings” y luego
“wireless networks”

Debemos configurar el template con los datos que queremos aplicar a
los punto de acceso, SSID, Cifrado, etc. Por defecto, el controller
aplicara esta configuracion a todos los equipos que conecte.

<« c @ @ & hitps;//localhost:8443

I CURRENTSITE  USERNAME
i Default v admin

Group  Default Vs +

+ CREATE NEW WIRELESS NETWORK

Por defecto, no hay ningun “wireless network” creado. Hacemos clic
en el boton “Create new wireless network” para empezar

En la configuracion basica, podemos crear un SSID, seleccionar el
tipo de seguridad y definir una clave de red.

« c o ® 8 httpsy/flocalhost: @ % O

UniFi
SETTINGS

Site CREATE NEW WIRELESS NETWORK

Wireless Networks DEMO_UNIFI

R =
Networks n
- Enabl eless network

[ ] Open ® wer O WPA Personal @ ‘WPA Enterprise

Guest Control
d3mOun1fl
Profiles

[} ADVANCED OPTIONS
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Si hacemos clic en “Advanced Options” podemos configurar

parametros mas avanzados, como VLAN's, Fast roaming, WPA mode,
etc.

[ uniFi b+ =
€ C @ @R https://localhost:8443/manage/site/default/settings/wlans/5a2 Qw @ n @ =

{ o CURRENT SITE USERNAME
| Default v admin

SETTINGS ] ADVANCED OPTIONS
Site
Wireless Networks

N

AES/CCMP Only
Enable GTK rekeying every | 3600 [ | seconds

Default

[ 802.11 RATE AND BEACON CONTROLS

[H MAC FILTER

& | e ™ 9 E =0
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4-Anadiendo los puntos de acceso (Unifi)

Una vez ya hemos configurado nuestro controlador, procedemos a
buscar los puntos de acceso. En la siguiente imagen pulsamos en la
pestafia de “Devices” y veremos todos los puntos de acceso Unifi
que hay en nuestra red. En este momento no tenemos ningun
dispositivo conectado a la red, por lo que no aparece ninguno, ni es
“connected”, "Disconnected” ni en “"pending”.

@ hitps;//localhost:8443/manage/site/default/devices/1/50

CURRENTSITE  USERNAME
Default admin v

622
LRGN GATEWAY/SWITCHES (0) | APS (1)

DEVICE NAME IP ADDRESS STATUS MODEL VERSION UPTIME AcCTIONS 0 (3,

[o] 04:18:d6:34:41.e5 192.168.1.20 I I UniFi AP-LR 3937537 9m 405 -f- ADOI

Showing 1-1 of 1 records. Items per page: 50

Ahora conectamos un Unifi a nuestra red, y acto seguido (si no
aparece pulsar en “refresh” ya que el refresco por defecto son 2
minutos) y nos aparecera el punto de acceso que hemos afiadido en
la red. El equipo que hemos conectado estd a valores de fabrica, por
lo que nos aparece con el estado de pendiente de adoptar (“Pending
Adoption”), pero podria aparecer en “managed by other” en caso
de que el Unifi hubiese sido adoptado/configurado previamente en
otro controlador (mirar las FAQ del presente documento).

@ https,/localnost:8443/manage/site/default/devices/1/50

CURRENT SITE USERNAME
Default v admin v

LUNRIN GATEWAY/SWITCHES (0) | APS (1)

DEVICE NAME IP ADDRESS STATUS MODEL VERSION UPTIME ACTIONS <+ Q:,

Q) 04:18:d6:34:4fe5 192168.1.20 | o I UniFiAP-LR 39.37537 9m40s Jr ADOPT

Showing 1-1 of 1 records. Items per page: 50

Una vez nos aparece el Unifi pendiente de adoptar, procedemos a
pulsar el boton de “Adop” para que lo adopte y lo configure. Por lo
tanto, pulsamos en “Adop” y vemos que el estado del Unifi nos
aparece ahora como “Adopting”, en la siguiente imagen lo podemos
ver de forma grafica.
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m I N 0447 I IIAL B HITh O -
‘VI‘F_ https://localhost8443/manage/site/default/devices/1/30 w @ ﬁ @ Q suscr

| CURRENTSTE  USERNAME
o Default v admin v

LIURGIN GATEWAY/SWITCHES (0} | APS (1]
1 DEVICE NAME 1P ADDRESS STATUS MODEL VERSION

Q) 04184634415 192168120 OFTIN UniFi AP-LR 3937537 m40s

Showing 1-1 of 1 records. ltems per page: = 50

Una vez ha adoptado al dispositivo, nos cambiard de nuevo de
estado, y pasara a “Upgrading” o a “provisioning”, en el primer
caso esta actualizando el firmware del Unifi antes de aplicarle la
configuracién. En nuestro caso, ha detectado que tenia la ultima
version de firmware por lo que el estado pasa directo a
“'provisioning”

ttps,//localhost:8443/manage/site/default/devices/1/507pp=W3siaSlaimRldm - @ 1} M Q Buscar

CURRENT SITE USERNAME
Default v+ admin v

ALL(Y) Search orsefet tag PROPERTIES

DEVICE NAME 1P ADDRESS STATUS MODEL VERSION UPTIME actions 0 O, E(0)  04:18:d6:34:4fe5 K

PROVISIONING
Q 04:18:d6:34:41e3 192168.1.20 PROVISICNING UniFi AP-LR 3937537 10m41s

Details  Users  Guests  Config

Showing 1-1 of 1 records. Items per page: = 50
[ OVERVIEW

04:18:46:34:41e5
UniFi AP-LR
3937537

20
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El estado “Provisioning” indica que el controler esta aplicando la
configuracién inicial al ap (La que hemos creado en Wireless
networks) una vez finalice, aparecera como “conected”

al I Ve Bt e B ppan v e
O tips:localhost:8443manage/site/defsult/devices/t 507pp=W3siaSI6mRldn

i CURRENTSITE LSERNAME
- Default v admin v

PROPERTIES P

LARRGY GATEWAY/SWITCHES (0) | APS (1)

DEVICE NAME

1P ADDRESS

STATUS

MODEL

VERSION

UPTIME

ACTIONS + g,

0 0418634405

192168.1.20

CONNECTED

Showing 1-1 of 1 records. Items per page: 50

UniFi AP-LR

3937537

15m 125

E (0 o 0418d6:344f5

CONNECTED

[ B
.

=
[E3]

G0

o 15% Utilized

I RXFRAMES TXFRAMES INTERFERENCE FREE

Detals  Users Guests  Config

A simple vista podemos ver que le ha asignado una IP que puede que
no nos interese (la ha adquirido por DHCP), por lo tanto ahora
podemos proceder a la configuracion especifica para cada uno de
nuestros puntos de acceso en caso que no nos interese la
configuracién TCP/IP adquirida. Para ello, tan solo hay que pulsar
sobre la direccion MAC del Unifi en cuestion, y se nos abre una
ventana emergente con todos los elementos configurables del Unifi.
La primera pantalla es un resumen del equipo, aparece la MAC, el
modelo, la direccion IP y demas detalles.

En el caso que no nos interese la IP que ha adquirido el equipo
podemos configurarle la IP de forma manual. Para ello pulsamos en la

pestafia de "“Config” y en la opcidon de “Network settings”
cambiariamos de “Using DHCP” por “Static IP” y rellenar los
campos de IP, mascara, puerta de enlace y servidores DNS. En
la siguiente imagen podemos ver las opciones de red.
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También podemos modificar otros parametros. Podriamos cambiar
el SSID de uno de ellos por ejemplo, fijar el canal, etc. Y si
necesitamos utilizar VLANS, el dispositivo lo permite, marcando con
tags VLAN todos los paquetes que se generen por la interfaz Wifi, es
decir que marcara todos los paquetes de los clientes WiFi asociados al
punto de acceso. No entraremos en detallar mucho mas la
configuracién de los equipos, si es necesario consultar el manual del
fabricante o bien el foro de Ubiquiti.

Una vez llegados a este punto, ya tenemos nuestro punto de acceso
Unifi trabajando de forma independiente.

Si queremos volver a valores de fabrica uno de nuestros Unifi, tan
solo tenemos que pulsar la opcién de “Forget this AP” tal y como
podemos ver en la siguiente imagen.
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[ uniFi B + =
€ ¢ @ = @ W @ | Q susca m e =

U et | CURRENTSITE  USERNAME
UniFi© <= | Default v admin v
LISRBYN CATEWAY/SWITCHES (0} | APS (1) Search or select t3;

DEVICE NAME IP ADDRESS STATUS MODEL VERSION UPTIME ACTIONS Ty O 04:18:d6:34:4f.e5

PROPERTIES

S=D

O)  O41BdE:34ATeS 192.168.120 EowecTeD UniFl AP-LR 39.37537 19m 175 © wocate (' ResTAR e e

Showing 1-1 of 1 records. Items per page: | 50

FORCE PROVISION

Triggering a provision will ensure that the device has
all the latest settings applied toit.

PROVISION

DISABLE THIS DEVICE
Adisabled device will be excluded from the

dashboard status and device count and its LED and
‘WLAN will be turned off.

FORGET THIS DEVICE

If you no longer wish to manage a device, you may
remove it. Note that all configuration and history with
respect to the device will be wiped out.

FORGET

Aceptamos el mensaje conforme vamos a resetearlo a valores de
fabrica y ya lo tenemos reseteado, para volverlo a adoptar o bien
para configurarlo en otro controlador.

[ uniFi B +

< ¢ @ @ £ httpsi//localhost:8443/manage/site/defautt/devices/1 /502p

W3siaSi6ImRidm - O % B |Q auscar n @ =

CANCEL | CONFIRM
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FAQ (Preguntas Frecuentes)

F1) ¢Que hacer cuando un dispositivo nos aparece en estado
“Managed by other”?

En ocasiones, nos encontraremos que cuando conectamos un Unifi
que previamente ha sido configurado en otro PC nos aparece como
8managed by other”. Para poder reconfigurarlo, lo Unico que
podemos hacer el pulsar el botdn de reset del Unifi hasta que
parpadee la luz (unos 10 segundos) y esperar que se inicialice y
volver a adoptarlo.

F2) Los Unifi me aparecen como Isolated o bien no emiten
Wifi.

Para evitar que un dispositivo Unifi pase al estado de “Isolated”, tan
solo hay que desmarcar la opcién de “Enable connectivity monitor
and wireless uplink” para que el Unifi deje de buscar la IP del
controlador (no la de la puerta de enlace). Para tener esta opcion, es
necesario tener la versidn de controlador a partir de la 5.6.22. Si no
aparece la opcion, actualizar el controlador a la ultima versidon en la
Web del fabricante http://www.ubnt.com
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<« ¢ @ @ & https://localhost:8443/manage/site/default fsettings/site e @ % @ Q Buscar n & =

CURRENTSTE  USERNAME
Default ~/ admin

SITE CONFIGURATION

Timezone

SERVICES

16:56

N ¥ s oy B

F3)iQue indican las luces del Unifi?

UAP/UAP-LR
*Naranja intermitente (segundo intervalo) - inicializacién

*Naranja constante - valores predeterminados de fabrica; en espera
de adopcion

*Verde fijo - adoptado

*Verde intermitente (cada 3-4 segundos) - aislado; (Isolated) en
busca de uplink

*Ninguna luz constante - compruebe la alimentacién/cable/POE
UAP-Pro
*Blanco intermitente - inicializacion

*Blanco fijo - valores predeterminados de fabrica; en espera de
adopcion

*Blanco/azul intermitente - ocupado (es decir, actualizando
firmware); No desconecte!

*Azul fijo - dispositivo esta integrado con éxito en red.

*Azul constante intermitente (cada 3-4 segundos) - Aislado;
(Isolated) en busca de uplink
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*Azul/blanco intermitente - ocupado (es decir, actualizando
firmware); No desconecte!

Para mas FAQ: http://wiki.ubnt.com/Unifi_FAQ

Manual creado por Wifisafe Spain SL.

Queda prohibida la reproduccién parcial o total sin previo
consentimiento.

Para mas informacion: http://www.wifisafe.com

Contacto: soporte@wifisafe.com

Manual de configuracion Unifi AP de Ubiquiti v2 (Diciembre 2017)
Pagina 22/22


mailto:soporte@wifisafe.com
http://www.wifisafe.com/
http://wiki.ubnt.com/UniFi_FAQ
http://wiki.ubnt.com/UniFi_FAQ
http://wiki.ubnt.com/UniFi_FAQ

